Тези для лекції
1. Історія виникнення терміну «інформаційна війна» бере свій початок ще з давніх часів. Раніше будь-який обман ворога задля перемоги називався «військова хитрість», але сьогодні це є набагато комплексніше значення. Інформаційна війна – зброя масового знищення.
2. Війна інформації на сьогодні стала одним з найнебезпечніших видів зброї. Інформаційна війна може включати в себе: збір тактичної інформації; гарантування безпеки власних інформаційних ресурсів поширення пропаганди або дезінформації, щоб деморалізувати військо та населення ворога; підрив якості інформації супротивника і попередження можливості збору інформації супротивником.
3. Мета інформаційної війни – послабити моральні і матеріальні сили супротивника або конкурента та посилити власні. Вона передбачає заходи пропагандистського впливу на свідомість людини в ідеологічній та емоційній вимірах. Тим часом, руйнування, яких завдають інформаційні війни у суспільній психології, психології особи, за масштабами і за значенням цілком співмірні, а часом і перевищують наслідки збройних війн.
4. Інформаційна війна розглядає інформацію як окремий об’єкт або як потенційну зброю та вигідну ціль. Інформаційну війну можна розглядати як якісно новий вид бойових дій, активна протидія в інформаційному просторі. Інформаційна війна – це атака інформаційної функції, незалежно від засобів, які застосовуються. У веденні стратегічних інформаційних війн застосовується специфічна зброя. Ця зброя не наносить фізичної шкоди, але може призвести до справжньої війни.
5. Часто ІВ ведеться в комплексі з кібер- та психологічною війнами з метою ширшого охоплення цілей, із залученням радіоелектронної боротьби та мережевих технологій. Основним засобом ведення ІВ є інформаційна зброя, ведеться шляхом інформаційних операцій.
6.  Інформаційна кампанія проти України, яку розгорнула російська федерація являється досить глибокою і багаторівневою агресією. Вона включає багато факторів, які спрямовані на те, щоб ослабити Україну в політичному, економічному, військовому, інформаційному плані для того аби світове співтовариство виключило українське питання з порядку денного, для того аби окупувати Україну повністю і в подальшому знищити усі деморалізовані намагання супротиву.
7. Для ефективної протидії інформаційній війні потрібно регулярно вживати заходи протидії.
8. Онлайн-медіа пов’язують перспективи свого розвитку переважно з соціальними мережами.
9. Щоденна аудиторія інтернету в Україні становить близько п’ятнадцяти мільйонів людей. 90% щодня відвідують бодай одну соціальну мережу. 35% читає новини; матеріали суспільно-політичної тематики цікавлять лише 25%.
10. У якийсь момент українські ЗМІ повірили в те, що соціальні мережі допоможуть їм розвиватись. Але це не відповідає дійсності. Соціальні медіа змінили процес споживання новинного контенту: якщо раніше люди заходили на сайт і безпосередньо читали тексти, то тепер вони сприймають новини пасивно, через сніпети в соціальних мережах. Здебільшого користувачі соціальних мереж читають лише заголовки.
11. [bookmark: _GoBack]Головний виклик сьогодні полягає в тому, як здійснити систематичні кроки для відповіді на російську інформаційну війну. Дослідження показує, що стратегія Росії є гібридною та гнучкою, має безліч облич та безліч вимірів, для брехні і агресії. Крім того, вона має унікальну здатність трансформуватись під форми демократичних наративів та інструментів, і навіть під національні форми. Вона використовує демократію проти неї самої. І саме це робить її такою унікальною, а боротьбу проти неї – такою складною. Але у часи, коли інформацію дедалі більше використовують як інструмент у війні, ми не маємо жодної іншої альтернативи як боротися проти неї, позбавити зброї зловмисні впливи, приборкувати агресора.
