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Безопасный Интернет:  

увлекательные уроки  

для школьников

 Мы продолжаем публикацию материалов из пособия для учите-
лей средней школы «Интернет: возможности, компетенции, без-
опасность», подготовленного Фондом Развития Интернет, ФГАУ 
«Федеральный институт развития образования» Минобрнауки 
России и факультетом психологии МГУ имени М.В. Ломоносова 
при поддержке компании Google. 
Важной частью пособия является  «Практикум» – серия уроков 
для школьников по каждой из тем пособия, состоящих из мини-
лекций, игр, тренингов. Приведенные ниже упражнения посвяще-
ны техническим аспектам использования Интернета. 
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 Тема: 
Цифровой образ жизни

Цель: 
осознание подростками влияния,  
которое Интернет оказывает  
на их образ жизни.

Упражнение «Капсула времени» 

Задачи: 
 осознание особенностей образа  

жизни цифрового поколения;
  осознание влияния Интернета  

на образ жизни цифрового поколения..

Необходимые материалы: флип-чарт.

Время проведения: 30 минут.
Рекомендуемый возраст: 6-9 класс.

Процедура проведения:
Каждая эпоха и каждое поколение 
формируют уникальный образ жиз-
ни, который находит свое отражение 
в продуктах духовной и материальной 
культуры. Для осознания подростками 
образа жизни их собственного поко-
ления ведущий предлагает следующее 
упражнение. Для вступления к упраж-
нению ведущим может быть исполь-
зован следующий материал: «В 1936 
году в Нью-Йорке во время подготовки 
к Международной выставке 1939 года 
ее организаторами было сделано пред-
ложение написать «письмо в будущее», 
которое бы отражало дух времени и все 
самые яркие современные достижения 
науки и техники. Это «письмо» пред-
ставляло собой небольшую металличе-
скуюкапсулу, в которую были помещены 
катушка ниток, кукла, книга бухгал-
терского учета, пузырек с семенами, 
микроскоп, 15-минутная кинохроника 
и микрофильм со словарем, альмана-
хом и другими текстами. Капсула была 
герметически запаяна и зарыта в зем-
лю на глубину 15 м в одном из парков 
Нью-Йорка. Это послание получило 
название «капсула времени». С тех пор 

практика написания подобных «писем 
в будущее» стала необычайно популяр-
ной».

Этап 1 
После вступления ведущий предлага-
ет группе подумать, какие предметы, 
отражающие дух настоящих времени и 
поколения, они хотели бы поместить в 
«капсулу времени» в качестве посла-
ния в XXII век. Каждый участник группы 
должен написать на небольшом листе 
бумаги список из пяти предметов для 
капсулы. На выполнение этого задания 
группе отводится не более 5 минут.
После того как задание выполнено, 
ведущий просит участников группы 
зачитать свои списки и дать краткое 
обоснование их выбора. В то время как 
участники читают, ведущий фиксиру-
ет списки на доске. Если некоторые 
предметы будут названы несколькими 
участниками, их можно дополнительно 
помечать галочками. После того как 
все списки оглашены, ведущий просит 
группу внимательно посмотреть на до-
ску с результатами и подумать, все ли 
необходимые предметы указаны. При 
желании список может быть дополнен.

Этап 2 
Ведущий делит группы на несколько 
микрогрупп размером по 4–5 человек. 
Каждой из них дается задание: вы-
брать из списка на доске семь пред-
метов, которые обязательно нужно 
положить в «капсулу времени». По ре-
зультатам обсуждения каждая микро-
группа должна предоставить ведущему 
список. Микрогруппы должны хранить 
их содержание в тайне. На выполнение 
этого задания отводится 5 минут.

Этап 3 
После того как ведущий получит спи-
ски от каждой микрогруппы, он пред-
лагает участникам представить себя в 
роли своих далеких потомков, открыв-
ших «капсулу времени». Участникам 
нужно попытаться восстановить образ 



П
р
а
к
ти

к
ум

66

жизни своих «предков» по содержи-
мому «капсулы». Для этого ведущий 
раздает микрогруппам ранее получен-
ные от них списки так, чтобы ни одна 
из микрогрупп не получила списка, 
ею же и составленного. Участникам 
необходимо ознакомиться со спи-
сками, дать описание образа жизни 
людей, которые могли бы заложить 
подобную «капсулу времени», а также 
попробовать угадать, какая микро-
группа составила этот список. Помогая 
участникам, ведущий может привести 
несколько примеров: сотовый телефон 
в капсуле может говорить о том, что 
«люди из прошлого» много общались, 
игровая приставка — о том, что они 
много играли, книга — о том, что они 
много читали и т. д. На выполнение 
этого задания отводится не более 5 
минут.
После того, как все группы подготови-
ли свои ответы и выступили, ведущий 
может предложить выбрать наиболее 
удачную «капсулу времени» путем про-
стого голосования или дискуссии. За-
тем можно переходить к обсуждению 
результатов.

Обсуждение:
 Насколько вещи человека  

могут отражать его образ жизни?
 Какое место в жизни современного 

человека занимают Интернет и инфор-
мационные технологии?

 Как Интернет влияет на образ жизни 
современного поколения?

Подводя итоги: 
Каждая эпоха и каждое поколение 
формирует свой уникальный образ 
жизни, который находит свое отраже-
ние в продуктах духовной и материаль-
ной культуры. Цифровые устройства в 
жизни современного человека приоб-
ретают большое значение, дают новые 
возможности для получения инфор-
мации, общения, учебы, развлечения. 
Интернет-технологии изменяют образ 
жизни современного человека, вли-

яют на его поведение, привычки, круг 
интересов.

 Тема: 
Безопасное подключение 

Цель: 
изучение основных способов настрой-
ки браузера для безопасной работы 
в Интернете, изучение особенностей 
беспроводного подключения.

Упражнение «Безопасный Интернет 
дома и повсюду»

Задача: 
 изучение основных правил техни-

ческой безопасности при работе в 
Интернете; 

 изучение способов настройки без-
опасного Wi-Fi доступа;  

 знакомство с правилами безопасно-
сти при работе в Интернете на обще-
ственных устройствах.

Необходимые материалы: 
карточки с заданиями (см. Приложе-
ние), ключи к заданиям для учителя  
(см. Приложение), инструкции с на-
стройками безопасного доступа  
в Интернет и советы по безопасной 
работе (см. Приложение).

Время проведения: 20 минут.
Рекомендуемый возраст: 6-8 класс.

Процедура проведения:
Упражнение посвящено знакомству 
участников с настройками и правила-
ми безопасного доступа в Интернет.
Ведущий делит участников на три 
команды, каждая из которых полу-
чает карточку с заданием (см. При-
ложение). Командам дается 10 минут 
на изучение материалов и подготовку 
решений. Затем представители от 
каждой группы по очереди озвучива-
ют свои задания и решения. Осталь-
ные участники в ходе дискуссии 
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высказывают мнения о том, согласны 
они с предложенным решением или 
нет. Если нет, то предлагают дополни-
тельные варианты. Выслушав мнение 
представителя команды, ведущий, 
опираясь на ключи (см. Приложение), 
сообщает участникам, правильно ли 
решено задание, все ли аспекты учте-
ны и предложены ли все варианты.

Обсуждение:
 На что следует обращать внимание 

при настройке компьютера и подключе-
ния к Сети, чтобы сделать использова-
ние Интернета более безопасным?  

 Какие настройки вы сами используе-
те на своем компьютере?

 Какие основные рекомендации вы 
бы дали человеку, который собирается 
пользоваться общим компьютером  
или подключиться к общественной 
точке Wi-Fi?

Подводя итоги 
Сегодня у пользователей есть воз-
можность настроить свое персональ-
ное устройство таким образом, чтобы 
работа в Интернете была максимально 
удобной и быстрой. Но в некоторых слу-
чаях персонализация может повысить 
уровень риска при работе в Интернете. 
Например, автозаполнение паролей
удобно для повседневного использова-
ния, но может грозить нарушением кон-
фиденциальности личной информации 
в случае, если кто-то воспользуется 
вашим компьютером.  Для того чтобы 
работа была максимально безопасной, 
необходимо грамотно использовать 
настройки браузера, доступа в Интер-
нет и знать основные правила работы в 
Интернете в общественных местах.
Браузер является основным инстру-
ментом для работы в Интернете, 
именно через него происходит вза-
имодействие пользователя с Сетью. 
Настройки браузера позволяют не 
только облегчить работу в Интернете, 
но и сделать ее более безопасной. При 
этом важно знать, какие возможности 

предоставляет каждая функция брау-
зера и какие риски могут быть связаны 
с ее использованием. При настройке 
браузера важно соотносить возмож-
ности и риски, а также оценивать 
конкретную ситуацию в использовании 
Интернета (личный или общественный 
компьютер, имеют ли к нему доступ 
посторонние люди и т. п.). Также важно 
понимать особенности работы в Ин-
тернете в общественных местах. Это 
касается в первую очередь работы на 
общих компьютерах и подключений к 
общественным сетям Wi-Fi. Основным 
риском является кража личных данных, 
которые могут включать пароли от раз-
личных аккаунтов: электронной почты, 
социальных сетей или от электронного 
кошелька. При использовании Wi-Fi:

 Старайтесь подключаться к сетям, 
использующим шифрование.

 Если вы подключаетесь к незащи-
щенной сети, не передавайте данные 
по незащищенным протоколам. Ис-
пользуйте протоколы, поддерживающие 
шифрование, например HTTPS. В осо-
бенности это касается данных, содер-
жащих приватную информацию: пароли 
к веб-ресурсам и платежным 

Приложение 

Карточки с заданиями для учащихся: 

Карточка 1 
Представьте, что у вашей младшей се-
стры появился собственный компьютер. 
Родители разрешили ей пользоваться 
им самостоятельно, но договорились, 
что она будет проводить за ним не 
более 30 минут в день. Вас попросили 
настроить домашний компьютер так, 
чтобы она могла им пользоваться мак-
симально безопасно. Какие настройки 
вы будете использовать?

Карточка 2
Вы были в гостях у знакомого и немного 
поработали за его компьютером — ис-
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кали информацию, заходили в свой 
почтовый ящик и аккаунт социальной 
сети. Какие настройки браузера вы 
можете использовать, чтобы ваша 
информация осталась конфиденциаль-
ной?

Карточка 3
Вы обнаружили бесплатную точку Wi-Fi 
и подключились к ней. Что вы можете 
не опасаясь делать в Интернете? Какие 
ваши действия могут оказаться опас-
ными? На что нужно обращать вни-
мание при работе в Интернете через 
общественное Wi-Fi-подключение?

Ключи к заданиям для учителя:

Карточка 1
В операционной системе нужно соз-
дать отдельную учетную запись для 
сестры, поставить пароли на учетные 
записи других пользователей. Узнать о 
наличии у интернет-провайдера воз-
можности фильтрации нежелательного 
контента или воспользоваться услуга-
ми сторонней компании, предлагающей 
функцию «Родительский контроль». 
Сегодня «Родительский контроль» 
предусматривает не только фильтры 
для контента и контроль времени в 
Интернете, но и позволяет отслежи-
вать активность ребенка в Сети. Также 
для каждого браузера необходимо 
включить режим безопасного поиска. 
Безопасный поиск позволяет исклю-
чать из выдачи результатов сайты с 
материалами сексуального характера. 
Хотя ни один фильтр не эффективен на 
100%, с помощью безопасного поиска 
вы можете оградить себя и своих детей 
от неприемлемого контента. По умол-
чанию для каждого интернет-браузера 
на вашем компьютере установлена 
умеренная фильтрация, исключающая 
из результатов поиска откровенные 
изображения. Если вы хотите также 
исключить непристойный текст, мы 
рекомендуем включить режим строгой 

фильтрации.
Посмотрите инструкции, как это сде-
лать на портале Google «Полезно знать» 
(http://www.google.ru/intl/
ru/goodtoknow/familysafety/tools/). 
Разумеется, эти меры не отменяют не-
обходимости следовать общим реко-
мендациям по установке антивируса, 
обновлению ПО и т. д. Более того, пре-
жде чем ребенок начнет пользоваться 
компьютером и Интернетом, чрезвы-
чайно важно обсудить с ним основные 
правила безопасности и поведения  
в Сети.

Карточка 2
В случае если Вы пользуетесь чужим 
или общим компьютером, после завер-
шения работы обязательно выйдите из 
всех своих аккаунтов. При входе в вашу 
учетную запись поставьте галочку «Чу-
жой компьютер». Отмените сохранение 
браузером паролей и данных, вводимых 
в формы. Удалите историю посещенных 
сайтов или работайте в режиме «Ин-
когнито». Не рекомендуется выполнять 
финансовые или другие конфиден-
циальные операции за компьютером, 
которым пользуются другие люди.

Карточка 3
Следует проверить, поддерживает ли 
точка доступа шифрование передава-
емых данных. Если нет, то при обмене 
конфиденциальными данными следует 
убедиться, что сообщение с сервером 
происходит с использованием без-
опасного протокола, а сертификат 
сайта действителен. Не рекомендуется 
совершать финансовые и другие при-
ватные операции при использовании 
публичных Wi-Fi-сетей.
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 Тема: 
Искусственный интеллект 

Цель: 
обсуждение вопросов, связанных с 
проблемой быстрого развития компью-
терных технологий и понятием «искус-
ственный интеллект».

Упражнение  
«Тест на искусственный интеллект»

Задача: 
обсуждение проблемы отношений в си-
стеме «человек — компьютер» в связи 
с быстрым развитием искусственного 
интеллекта.

Необходимые материалы: 
карточки с инструкциями для четырех 
участников (см. Приложение), компью-
тер с возможностью вывода печатае-
мого текста на экран для всех участни-
ков, четыре маски с прорезями для глаз.

Время проведения: 30 минут.
Рекомендуемый возраст: 7-9 класс.

Процедура проведения:
Ведущий вызывает для этого упраж-
нения четырех добровольцев. Добро-
вольцы ненадолго выходят из комнаты 
вместе с ведущим. Ведущий распре-
деляет роли: двое будут выступать в 
роли «человека», двое других — в роли 
«компьютера». Добровольцы получают 
карточки с инструкциями (см. При-
ложение) и маски. Ведущий оставляет 
их готовиться. Ведущий возвращается 
к остальным участникам и рассказы-
вает, что им предстоит угадать, с кем 
они будут разговаривать — с челове-
ком или компьютером. Добровольцы 
по одному заходят в комнату и садятся 
за компьютер. Участники могут задать 
каждому добровольцу по пять любых 
вопросов, на которые доброволец от-
вечает, набирая ответ на компьютере. 
Ответ должен выводиться на экран. 
Ведущий говорит участникам, что для 

круга вопросов есть ограничение: 
нельзя задавать прямые вопросы, 
например «Ты — компьютер?» или 
«Ты — человек?». Вопросы должны 
имитировать обычную беседу. Задача 
участников — определить, когда на 
вопросы отвечает «человек», а ког-
да «компьютер». В случае отсутствия 
возможности вывода набираемого 
текста на экран для всех участни-
ков, упражнение проводится в устной 
форме. В этом случае добровольца 
лучше сажать за ширму. Добровольцы 
заходят по одному в комнату, отвечают 
на вопросы участников и уходят. После 
того, как все добровольцы ответили на 
вопросы, остальные участники путем 
голосования решают, в каком случае 
они общались с «компьютером», а 
когда, по их мнению, на вопросы от-
вечал «человек». Ведущий записывает 
результаты голосования на доске и 
приглашает добровольцев, которые 
сообщают участникам, какую роль они 
исполняли: «компьютера» или «чело-
века».

Обсуждение:
 Трудно ли было отличить «человека» 

от «компьютера»?
 По каким признакам вы отличали от-

веты «компьютера» от «человека»?
 Как вы думаете, можно ли создать 

искусственный интеллект, который за-
менит разум человека?

  Будет ли такой искусственный интел-
лект способен к полноценному мышле-
нию и творчеству? Кем предстоит ему 
стать — помощником или соперником 
человеческого разума?

Подводя итоги:
В качестве завершения занятия веду-
щий рассказывает про искусственный 
интеллект, используя материалы из 
Приложения. Также рекомендуется ис-
пользовать материалы статьи об Алане 
Тьюринге «Такие ученики рождаются 
раз в 200 лет» («Дети в информацион-
ном обществе», ¹19).  
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Приложение 

Карточка 1 
Инструкция для первого добровольца, 
выполняющего роль «компьютера»
«Через несколько минут вам нужно бу-
дет надеть маску, войти в класс, сесть 
за компьютер, аккуратно положить ин-
струкцию перед монитором и ответить 
письменно на пять вопросов аудитории. 
Отвечайте на вопросы репликами из 
предложенного списка. Подбирайте 
ответы, максимально совпадающие с 
вопросами. Ответы вы будете печатать, 
их все увидят на доске. Ни в коем слу-
чае не разговаривайте и постарайтесь 
вести себя бесстрастно!».

Ответы «компьютера»:
 Затрудняюсь ответить.
  Бесспорно, вы правы.
  Работаю с утра до вечера.
  Живу я долго и счастливо.
  Не знаю, что ответить.
  Это не главное.
  Все потом объясню.
  Да, я все умею.
  Зовут меня Катя.
  Где бы то ни было.
  Спроси эксперта.
  Время покажет.
  Я бы хотел, чтобы вы сами ответили 

на этот вопрос.

Карточка 2 
Инструкция для второго и третьего 
добровольцев, выполняющих роль 
«человека». Необходимо подготовить 
два экземпляра инструкции. «Через не-
сколько минут вам нужно будет надеть 
маску, войти в класс, сесть за компью-
тер, аккуратно положить инструкцию 
перед монитором и ответить письменно 
на пять вопросов аудитории. Отвечайте 
как пожелаете, ответы вы будете печа-
тать, их все увидят на доске. Ни в коем 
случае не разговаривайте и постарай-
тесь вести себя бесстрастно!»

Карточка 3 
Инструкция для четвертого доброволь-
ца, выполняющего роль «компьютера»: 
«Через несколько минут вам нужно бу-
дет надеть маску, войти в класс, сесть 
за компьютер, аккуратно положить ин-
струкцию перед монитором и ответить 
письменно на пять вопросов аудитории. 
Отвечайте на вопросы репликами из 
предложенного списка. Подбирайте 
ответы, максимально совпадающие с 
вопросами. Ответы вы будете печатать, 
их все увидят на доске. Ни в коем слу-
чае не разговаривайте и постарайтесь 
вести себя бесстрастно!»

Ответы «компьютера»:
 Это для меня трудный вопрос.
 Конечно, я с вами согласен.
 А ты что делаешь?
 Сколько ни есть — все мои.
 Это несущественно.
 Да не волнуйся, все будет хорошо.
 Как часто вы бываете непонятливы?
 А ты что юзаешь?
 Меня зовут просто — Костя.
 Где бы то ни было.
 Думаю, Эйнштейн бы тебе с удоволь-

ствием на это ответил.
 Поживем — увидим.
 А ты?

Об искусственном интеллекте: 
Разумные машины, подобные челове-
ку, на протяжении многих десятилетий 
были одной из основных тем науч-
но-фантастических произведений. 
С момента появления современной 
вычислительной техники умы людей 
начал занимать вопрос: можно ли по-
строить машину, которая могла бы в 
чем-то полностью заменить челове-
ка? Для решения этого вопроса Алан 
Тьюринг разработал тест. Его первый 
вариант был опубликован в 1950 
году. Современная версия теста Тью-
ринга представляет собой следующее 
задание. Группа экспертов общается 
с неизвестным существом. Они не 
видят своего собеседника и могут 
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общаться с ним только опосредован-
но — например, с помощью клавиа-
туры. Экспертам разрешается за-
давать собеседнику любые вопросы, 
вести разговор на любые темы. Если 
в конце эксперимента они не смогут 
сказать, общались они с человеком 
или с машиной, и если на самом деле 
они разговаривали с машиной, можно 
считать, что эта машина прошла тест 
Тьюринга. Но означает ли это, что она 
разумна и обладает интеллектом? 
В последнее время многие ученые 
отмечают, что темп технологического 
развития человечества ускоряется. 
В перспективе это может привести 
к возникновению так называемой 
«технологической сингулярности» — 
момента, после которого научно-тех-
нический прогресс станет настолько 
сложным и быстрым, что будет недо-
ступен для осмысления силами одного 

человеческого интеллекта. В качестве 
предпосылок достижения этого мо-
мента ученые указывают:

 появление вычислительных машин, 
превосходящих интеллектом челове-
ка;

 развитие глобальных компьютерных 
сетей, в результате чего все поль-
зователи этих сетей станут частью 
единого «сверхинтеллекта»;

 развитие связи человека и ком-
пьютера до такой степени, когда они 
образуют единое существо.
Сторонники данной концепции ут-
верждают, что предсказать послед-
ствия наступления технологической 
сингулярности современными мето-
дами мышления невозможно. Можно 
лишь сказать, что личностная и соци-
альная идентичность человека может 
измениться до неузнаваемости.
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