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DIX CONSEILS CLES POUR NAVIGUER SANS
DANGER

Conseil clé 1

Ne donne jamais tes coordonnées personnelles
(mail, nom, prénom, numéro de téléphone,
adresse...)

Conseil clé 2
Choisis ton pseudo intelligemment sans référence a
ton age, ton sexe, ton adresse.

Conseil clé 3
Ne vas pas a un rendez-vous avec une personne
rencontrée sur le net.

Conseil clé 4
Si quelque chose te dérange, n’hésite pas a en
parler avec un adulte.

Conseil clé 5
Ouvre-toi une 2e adresse e-mail pour les contacts
dont tu n'es pas sdr(e).

Conseil clé 6
Attention aux piéces jointes, lorsque
tu ne connais pas préciseément l'origine du mail.

Conseil clé 7

Avant d’écrire ou de mettre en ligne des textes, des
photos, des vidéos, assure-toi que ce n'est pas
illegal.

Conseil clé 8

Demande a tes amis(e)s I'autorisation pour publier
leur photo et sois prét(e) a les retirer si on te le
demande.

Conseil clé 9

Lorsque tu fais des recherches, utilise toujours
plusieurs sources pour authentifier I'information.

Dernier conseil

Garde du temps pour d’autres activités (sport,
musique, cinéma).
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Internet est un systeme de télécommunications

informatiques développé au niveau international,
qui permet d’accéder a des données de toutes

sortes : textes, musiques, vidéos, photos, grace a
un codage universel. |




INTERNET & WEB

Internet : Réseau informatique mondial permettant I'accessibilité de services.

Comment ces réseaux
sont-ils reliés entre eux ?

Les ordinateurs de ces réseaux sont
reliés par des cables spécifiques.

Les ordinateurs des particuliers sont
raccordés au réseau Internet par la
lignhe téléphonique (technologie
appelée I’ADSL) ou par le cable
utilisé pour recevoir les chaines de
telévision cablées.

Visualisation des multiples chemins a travers une portion d’Internet.
Source : Wikipédia


http://upload.wikimedia.org/wikipedia/commons/d/d2/Internet_map_1024.jpg

INTERNET & WEB

Les services Internet

INTERNET

Courrier électronique ‘ Forums de discussion Le “WEB" \ Bibliothéques de fichiers
- Courrier ("Newsgroups”) - "Pages” avec images ("FTPY)
Interpersonne — et liens pemettant de

Transmission de -urolpesde passer d'unsite a un TA e hariar st 8

fchiers discussion publics aulre fichtgrs

- “Listes” de : E”;;Cah;i’;pm'm” - Télechargement
discussion de fichiers




INTERNET & WEB

REPRESENTATION DU WEB

Web visible

Le Web visible est
constitué par l'ensemble
des pages Web indexées
par les moteurs de
recherche.

Bases de données

e Web invisible
_ cﬁuns Archiveesy :,E Le Web invisible ou Web
... - caché est la partie du Web
Portaits correspondant a
& I'ensemble des documents
N e qui ne sont pas indexés

Pages jaunesPages blanc h.’?

par les outils de recherche
traditionnels, les pages
payantes, les pages
protégés par le

IAII'\L'\MI'\I'\+FI\

Source : « Bridget Planet »


http://c.asselin.free.fr/french/invisible_web.htm

Web 1.0

fi ;? Le Web, hier
e | :
,.-';‘ 2 o site web f 3 8 « Web1" nous offre des pages plutot
e 2 ﬁﬁ statiques (diffusion de I'information).

Le Web 2, aujourd’hui

On qualifie de Web 2.0 Iles

TE j§. J interfaces permettant aux internautes
- . T e d'interagir avec le contenu des pages, et
hs _ site web 2.0 ﬁ 'E_E' fi f"{ entre eux.

: a .8_;{ - 8 8. g Le public devient éditeur de
a gf}aﬁ . contenus.
g e Il décide comment visualiser
= e 'information.

Web 2.0 Il créé par sa maniére d’utiliser

internet, des communautés d’intérét.

La principale différence entre Web1.0 et Web2.0
c'est l'intéractivité et le contenu dynanique.
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Grace a Internet je peux communiquer
partout dans le monde, il suffit d’avoir un

ordinateur (ou autre appareil nomade type
iphone) et une connexion Internet
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Sur Internet, pour jouer, commander quelque chose,
ouvrir un compte... on te demande toujours des
informations personnelles : ton nom, prénom,
téléphone, adresse mail...Ces données comme les
photos et vidéos ou tu figures, font partie de ce que l'on
appelle «les données personnelles».
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Bon a savoir! Sur internet |la plupart des sites sont
gratuits. Cette gratuité d’acces n’est pas vraiment
gratuite!!! Les sites que tu consultes te demandent des
données personnelles (adresse, numéro de
téléphone,...), informations qu’ils monnayent a d’autres
sites et c’est ce qui leur rapporte de |'argent.
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VIE PRIVEE/ VIE PUBLIQUE: La vie privée c’est quand on
est chez nous, ce sont des choses personnelles et
intimes que I'on ne souhaite pas partager avec tous et
la vie publique c’est ce que I'on souhaite ou |'on doit
exposer de soi, partager.

Par exemple, c'est quand on va a |'école ou quand nous
allons travailler.
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https://www.dailymotion.com/video/xx06es



LES DANGERS DES BLOGS ET DES MESSAGERIES
INSTANTANEES

UN PSEUDO PEUT CACHER
N’IMPORTE QUI!

NE DONNEZ JAMAIS

VOTRE NOM,
- VOTRE ADRESSE
Pl e e, OU VOTRE TELEPHONE !
. "-’:’=:E=i"';‘l'rriiﬁ www.actioninnocence.org

| UN PSEUDD PEUT CACHER N'IMPORTE QU
| > SOYEZ '|.|rII:II.,l!ILI'-i'I‘5I S-I.Il‘FI IHIEEIIHET
D EREnNner et volire or AcEEsEE a9 vEIw Toia

aoeEs, vyalbrm ghons




Les dangers d’Internet :
les contenus inappropriés

La désinformation

mensonges,fausses nouvelles, mystification.
Consulter : http://www.hoaxbuster.com/

La manipulation par les opinions

racisme, antisémitisme, sectes, etc.)
A signaler sur : http://www.pointdecontact.net/

La pornographie, la prostitution

ATTENTION ! Des pervers s’introduisent sur les bavardoirs (sur les chats, allant jusqu’a
donner rendez-vous aux jeunes en abusant de leur naiveté).

Si cela se produit, le signaler sur : http://www.pointdecontact.net
et http://www.internet-mineurs.gouv.fr

e Perte du sens des réalités :« cyberdépendance » aux jeux vidéos et jeux en ligne




COMMENT AUTHENTIFIER L'INFORMATION ?

Internet est un média peu contrdlé, sans rédacteurs en chef, sans éditeurs, ou n’importe qui peut afficher

ses opinions et des faits.
e Pour juger de la qualité d’'une information trouvée en ligne et de sa véracité, voici les critéres de validité a

considérer pour évaluer un site.

Apprenez a développer un regard et une pensée critique a partir du questionnement ci-
dessous.

QUi est la source ?
QUOi ? Quelle information obtenons-nous ?

Comment rinformation est-elle présentée ?

Quand le site a-t-il été créeé ?
OU sommes-nous ?
Pou g UOI choisir de visiter un site Web ?

Consulter les sites suivants :http://www.ext.upmc.fr/urfist/cerise/p7.htm
http://www.ebsi.umontreal.ca/jetrouve/internet/index.htm
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WIKIPEDI
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_navigation
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[ Consulter ]

[ Rechercher ]

FIABILITE D'UN SITE WEB

Exemple d’un site a consulter avec modération !

B, Créerun compte ou se connecter
a propos | baro | velema | | tariku

Wikipedia:Avertissements généraux

Wikipédia ne fournit aucune garantie de validité

Wikipédia est une encyclopédie libre, c'est—a—dire une association volontaire d'individus et de groupes qui
déeveloppent ensemble une source de la connaissance humaine. Sa structure permet a tout individu avec un
acces Internet et un navigateur Web de modifier le contenu disponible ici. En conséquence, sachez que rien
de ce gue vous pouvez trouver ici n'a été nécessairement verifié par un professionnel compeéetent dans le

domaine en question dans le but de fournir un contenu complet, juste et fiable d'informations sur tous les
sujets de Wikipédia.

Ce qui ne veut pas dire gque vous ne trouverez aucune information valable et fiable dans wWikipédia, mais que
Wikipédia ne peut garantir, d'aucune fagon, la validité de l'information disponible ici. Elle peut avoir &té
réecemment modifiée, vandalisée ou altérée par une personne dont l'opinion ne correspond pas a I'état de la
connaissance dans le domaine particulier que vous recherchez. Mous travaillons sur des moyens de
sélectionner et d'ameéliorer les meilleures versions de chaque article, toujours sans aucune garantie.
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Il faut faire attention a ce que I'on expose de soi que ce
soit dans la rue ou sur Internet.

Toute information peut nuire a ta réputation.

Il faut donc protéger ses informations personnelles
(photo, identité, carte bancaire) autant dans la réalité

que sur Internet
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Si un jeu ou un site vous demandent trop
d’informations ne leur donnez pas c'est sGrement pour
vendre vos données personnelles !
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POUR RESPECTER LA VIE PRIVEE:

Par exemple sur les réseaux sociaux: Lorsque tu
publies une photo de toi et de tes amis, il faut leur
demander leur autorisation. Des photos ou des vidéos
sont tres difficiles a controler et c'est donc vu par tout
le monde. Si tu mets une photo sur le net vérifie que
I'on ne voit pas ton adresse ou ton établissement

scolaire.
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LA VIE PRIVEE SUR INTERNET

Pourquoi protéger ses informations personnelles?*Sur
internet, la plupart des sites sont gratuits mais vendent
tes données personnelles*Toutes les informations que
tu donnes peuvent étre regroupées par des personnes

mal intentionnées.
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Les informations a ne jamais partager
*adresse postale

*numéro de portable

*coordonnés bancaires

*photos personnelles
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EFFACER SES TRACES SUR LE NET

Presque tous les sites utilisent des cookies

Les cookies sont de petits fichiers qui s'enregistrent sur ton
ordinateur et qui permettent au site que tu as visités de te
reconnaitre lors des prochaines visites

Les cookies peuvent contenir des informations
importantes comme tes identifiants de connexion!
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SUPPRIMER SES TRACES EN QUELQUES CLICS

Google Chrome Cliquez sur Options puis Préférences et
choisir I'onglet Options avancées. Cliquez sur Effacer les
données de navigation

Firefox Cliquez sur outils puis effacez I'historique récent
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LE PIRATAGE SUR INTERNET
Ton mot de passe, c'est ta brosse a dents!

On peut comparer un mot de passe a une brosse a dents
car c'est une donnée tres personnelle, qu’on ne préte pas.

Personne ne doit connaitre tes mots de passe.

Ne préte jamais ton compte a qui que ce soit. Pour avoir
un bon mot de passe il faut que ce soit un mélange de
chiffres, de lettres et de caracteres spéciaux.

Et un bon mot de passe se change régulierement surtout
si tu utilises le méme pour plusieurs de tes comptes.




Mes Droits et Devoirs sur Internet

ATTENTION AU TELECHARGEMENT DE FICHIERS

Une technique courante pour pirater un mot de passe est
d'envoyer un logiciel espion sur l'ordinateur de la personne.

Si tu recois un email d'un destinataire inconnu ne l'ouvre
surtout pas.

C'est la méme chose lorsque tu télécharges un fichier sur un
site ou avec un logiciel de partage, utilise un antivirus.
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LE CYBER HARCELEMENT
Le cyberharcelement, c'est quoi?

*Le harcelement en ligne (ou cyber-harcelement) peut prendre
différentes formes comme la création d'un faux profil a ton nom,
I'envoi de messages d'insultes ou la diffusion de fausses rumeurs.

*Quoi qu'il en soit il ne faut pas laisser faire et en parler a un adulte
de confiance (tes parents ou un adulte en qui tu as confiance)
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LE HAPPY-SLAPPING Le happy slapping est I'action de
filmer une agression et de |la publier sur internet.

Si tu es face a une agression filmée ou a des images
d'agression, surtout tu ne dois pas y prendre part. Il
faut impérativement en parler a un adulte.

Le happy slapping n’est pas un jeu mais une agression envers une
personne ! 1




Mes Droits et Devoirs sur Internet

DROIT A U'IMAGE
Votre image est une donnée personnelle.

Vous avez donc un droit sur son utilisation et vous
pouvez vous opposer a sa diffusion publique.

La diffusion publique couvre la diffusion sur Internet
car Internet est un espace PUBLIC

Si ce droit n'est pas respecté vous pouvez avoir une
amende allant jusqu’a 45 000 euros et une peine de
prison allant jusqu’a un an.
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QUAND TU PUBLIES UNE PHOTO DE TES AMIS SUR
INTERNET:

Tu doit toujours avoir leur autorisation

Des photos ou des vidéos mises sur internet sont tres
difficiles a controler et peuvent étre vues par tout le

monde
Si tu mets des images en ligne, vérifie bien que I'on ne

voit pas d'informations personnelles comme l|a facade
de ton établissement scolaire ou de chez toi...




Sur internet, ai-je le droit de copier des images, des musiques et des vidéos pour

mon blog ?

+ Les personnes créant une ceuvre, les
auteurs de chansons, de poémes, les

je demande l'autorisation a l'auteur. PhOTQQ‘:GPhes e’r. les artistes sont
protégés par la loi.

Oui, si je respecte
certaines conditions :

je cite les références des documents * Mes parents peuvent €tre condamnés
utilisés. a verser de l'argent pour réparer la
violation du droit d'auteur.

C’EST LE DROIT D’AUTEUR



Puis-je « tout » dire sur mon blog ?

« Je pense que oui »

« La libre communication des pensées et des opinions est un des droits les
plus précieux de 'nomme ; tout citoyen peut donc parler, écrire, imprimer librement,
sauf a répondre de I'abus de cette liberté dans les cas déterminés par la loi. »

Art. 11- Déclaration universelle des droits de 'homme (1948)

C’est la liberté d’expression !...



MAIS ATTENTION A MES PROPOS !

LINJURE :
« la prof de (matiere) est une............ »

LA DIFFAMATION :
« Lui c'est un menteur ».

MESSAGES CONTRAIRES A LA
DECENCE :

« ....tTa mere».

ATTEINTE A LA VIE PRIVEE : «Appelez

tous le prof ce soir, son numéro de
téléphone c'est 00 11 12 13 14>,

INCITATION A LA HATINE RACTALE :

«C'est un sale voleur de «nationalité»
(ou ethnie, religion, race).




N1/
AN

Les sanctions

Exemples

infractions

Sanctions

Photos d’éléves ou de professeurs
sans autorisation de publication.

Droit a I'image

1 an de prison
45.000 Euros
d’amende

Mise en ligne d'images ou de textes
trouvés par exemple sur Internet,
sans demander l'autorisation, ou de

Droit d’auteur

Par une personne
3 ans de prison

. fix . (contrefacon) 300.000 Euros d’amende
morceaux de musique téléchargés .
sans paiement de droits. En bande organisee
5 ans de prison
500.000 Euros d’amende
Commentaires sur un camarade du Diffamation 1 an de prison

style « c’est un sale voleur de
(nationalité) » (ou ethnie, religion,
race).

45.000 Euros d’amende

Caricature d’un professeur faite a
partir d’'une photo publiée sans
autorisation

Représentation des personnes

1 an de prison
15.000 Euros
d’amende
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