Модуль 1: Мои цифровые ключи и замки
Тема: Создание надежных паролей и защита личных данных.
· 0-5 мин: Вступление. Обсуждение: «Почему ваш аккаунт в игре или соцсети — это ваша частная собственность?». Сравнение пароля с ключом от квартиры.
· 5-15 мин: Теория «Слабое звено». Разбор типичных ошибок: использование даты рождения, имени питомца или комбинации 123456. Демонстрация того, как быстро программы-взломщики подбирают простые пароли.
· 15-30 мин: Практика «Метод фраз». Учитель показывает технику создания пароля на основе первой буквы каждого слова в любимой песне или фразе (например: «Я люблю гулять в парке в 5 часов» превращается в YalGvPv5ch!).
· 30-40 мин: Цифровая активность. Работа в LearningApps. Ученики выполняют задание «Сортировка», где нужно распределить данные на две колонки: «Можно сообщать в сети» (хобби, любимый цвет) и «Секретно» (домашний адрес, номер телефона, пароль).
· 40-45 мин: Итог. Каждый ученик придумывает (но не произносит вслух!) свой новый метод создания «вечного» пароля.
Теория «Слабое звено»: Как и почему нас взламывают
1. Разбор типичных ошибок (Почему ваш пароль «слабый»?)
Большинство подростков создают пароли, которые легко запомнить, но именно эта логика делает их легкой добычей.
· Личные данные: Использование даты рождения (05032012), имени питомца (Rex2024) или своей фамилии.
· Почему это плохо: Эту информацию легко найти в вашем профиле соцсетей или просто узнать в разговоре.
· Клавиатурные комбинации: 123456, qwerty, asdfgh.
· Почему это плохо: Это первые комбинации, которые проверяет любая программа-взломщик.
· Слова из словаря: Просто слова типа password, computer, sunshine.
· Почему это плохо: Существуют базы данных («словари»), содержащие миллионы слов, которые программа перебирает за секунды.

2. Как работают программы-взломщики (Брутфорс)
Программы для подбора паролей (Brute-force) не «гадают» — они выполняют математический перебор с огромной скоростью.
Пошаговый процесс подбора:
1. Проверка топ-списков: Программа пробует 10 000 самых популярных паролей мира (это занимает доли секунды).
2. Словарная атака: Перебор всех слов из встроенных словарей на разных языках.
3. Комбинация: Программа добавляет к словам цифры (например, Password123), проверяя стандартные человеческие привычки.
4. Полный перебор: Если ничего не помогло, она начинает перебирать все возможные сочетания символов.

3. Демонстрация скорости взлома (Примерные данные)
Покажите ученикам, как длина и сложность пароля влияют на время, которое потребуется компьютеру на его «вскрытие»:
	Тип пароля
	Пример
	Время взлома (примерно)

	Только цифры (6 знаков)
	559900
	Мгновенно

	Только строчные буквы (8 знаков)
	vladimir
	От 5 секунд до 2 минут

	Буквы + Цифры (8 знаков)
	Pavel2012
	Около 1 часа

	Сложный (10+ знаков, символы)
	!R3x_B0n3#26
	300+ лет


4. Алгоритм создания «Бронированного» пароля
Чтобы не стать «слабым звеном», научите детей методу фразового кодирования:
1. Шаг 1: Возьмите строчку из песни или фразу, которую вы точно не забудете.
· Пример: «Я люблю играть в футбол по субботам!»
2. Шаг 2: Возьмите только первые буквы каждого слова.
· Результат: яливфпс
3. Шаг 3: Переведите на английскую раскладку.
· Результат: zkbdagc
4. Шаг 4: Добавьте спецсимволы, цифры и заглавную букву.
· Итоговый пароль: !Zkbda_2026# — такой пароль запомнить легко (по фразе), а взломать практически невозможно.

Практическое задание для класса: Попросите учеников придумать свою секретную фразу и превратить её в «бронированный» пароль в тетради (не показывая соседу!).
Конечно! Ниже представлен план мастер-класса и интерактивный квиз, адаптированные для учащихся 6 класса.

Мастер-класс «Генератор суперпаролей»
Цель: Научиться создавать взломостойкие пароли, которые легко запомнить, но невозможно угадать.
Шаг 1: Забудь про «123456» и «QWERTY»
Самые популярные пароли взламываются за доли секунды. Также нельзя использовать:
· Свое имя или фамилию.
· Дату рождения.
· Кличку питомца.
Шаг 2: Метод «Секретная фраза»
Возьми строчку из любимой песни, стихотворения или просто смешную фразу. Например: «Мама мыла раму синим мылом 2 раза!»
Шаг 3: Магия сокращения
Возьми только первые буквы каждого слова: Ммрсм2р! — это уже отличная основа!
Шаг 4: Усложнение (Leet Speak)
Замени некоторые буквы на похожие символы или цифры:
· «а» → «@»
· «о» → «0»
· «и» → «1» или «i»
· «с» → «$»
Итог: Наш пароль превращается в Ммр$м2р! Результат: Этот пароль содержит заглавные и строчные буквы, цифры и спецсимволы. Его почти невозможно взломать перебором!


Модуль 2: Лабиринты социальных сетей
Тема: Цифровой след и настройки приватности.
· 0-7 мин: Провокация. Учитель задает вопрос: «Что интернет знает о вас, даже если вы ничего не постили сегодня?». Понятие цифрового следа (активность, лайки, геолокация).
· 7-17 мин: Анализ кейса «Профиль незнакомца». На экране выводится скриншот профиля условного ученика. Задача класса: за 2 минуты выяснить, в какой школе он учится, где живет и когда его нет дома (по фотографиям и чекинам).
· 17-35 мин: Практическая работа. Ученики делятся на группы. Каждая группа получает «проблемный» пост (например, фото билета на самолет с QR-кодом или фото из окна квартиры с видом на адресную табличку). Ученики должны оставить комментарий на доске: «В чем опасность этого фото?».
· 35-45 мин: Чек-лист. Совместное составление правил «Тихого профиля»: закрытый аккаунт, проверка списка друзей, отключение геолокации на фото.
🕵️‍♂️ Дело №101: «Профиль Никиты @Niki_SuperStar»
Легенда: В школьное детективное агентство поступил запрос. Нам нужно понять, насколько безопасно ведет себя в сети 12-летний Никита. Внимательно изучите данные его «открытой стены» и найдите все зацепки, которые могут использовать злоумышленники.
📄 Материалы дела (Описание профиля)
· Фото профиля: Никита в новой школьной форме на фоне входа в лицей (видно название лицея на табличке).
· Статус: «Уехал на соревнования в Тирасполь до воскресенья! Дома скучает только кот 🐈».
· Последние посты:
1. Фотография новенького игрового монитора. В кадр попал край квитанции об оплате с адресом доставки.
2. Селфи в зеркале лифта: «Наконец-то починили лифт в моем 3-м подъезде!».
3. Скриншот из приложения для бега: «Мой ежедневный маршрут от дома до тренировки в парке». (На карте видна линия маршрута и точка старта).
· Раздел «О себе»: Номер мобильного телефона, ссылка на профиль мамы, дата рождения (25 мая 2013).

📝 Задание для групп «Детективов»
Разделите класс на команды по 3-4 человека. Каждая команда должна заполнить Протокол анализа рисков:
	Категория данных
	Что именно выдал Никита?
	В чем опасность? (Риск)

	Геолокация
	Название лицея, адрес на квитанции, маршрут бега.
	Преследование (сталкинг), нежелательные встречи.

	Имущество
	Дорогой монитор, фото квартиры.
	Наводка для грабителей.

	Личные планы
	Статус об отъезде до воскресенья.
	Сигнал, что квартира пуста.

	Контактные данные
	Номер телефона, ссылки на родных.
	Спам-звонки, шантаж близких, фишинг.


💡 Вопросы для обсуждения после игры
1. «Эффект пазла»: По отдельности фото кота или фото в лифте кажутся безобидными. Почему вместе они становятся опасными?
2. Лишние люди: Кто, кроме друзей, может просматривать открытый профиль? (Рекламодатели, мошенники, боты).
3. Работа над ошибками: Как Никите изменить профиль, чтобы остаться в безопасности, но не удалять страницу?

🛠 Инструменты для урока
· Для офлайн-формата: Распечатайте «скриншот» профиля Никиты и раздайте маркеры, чтобы дети обводили подозрительные детали прямо на картинке.
· Для онлайн-формата: Можно использовать общую доску (например, Jamboard или Padlet), куда дети будут клеить стикеры с найденными рисками.
Отлично! Давайте перевернем игру. Теперь задача учеников — не защитить жертву, а вычислить «охотника».
Это упражнение учит детей критическому мышлению и показывает, что анонимность в интернете часто бывает иллюзорной. Если кибербулли (хулиган) оставляет следы, его можно вычислить.

🕵️‍♀️ Дело №102: «Кто скрывается за маской?»
Легенда: В классе появился анонимный аккаунт, который пишет гадости ребятам в комментариях. Он называет себя «Теневой Ниндзя». Он думает, что он неуловим. Но опытные цифровые детективы знают: каждый оставляет следы.
Ваша задача: Изучить профиль «Теневого Ниндзя» и составить его «цифровой портрет». Нам нужно сузить круг подозреваемых и понять, кто из школы (или даже класса) скрывается за этим ником.
📄 Материалы дела (Сборная солянка из постов и комментариев)
Профиль: @Shadow_Ninja_2011
· Аватарка: Черный квадрат.
· О себе: «Вы меня не знаете. Я вижу всё».
Улики (скриншоты активности):
1. Пост от 12 октября (15:30): Фотография, сделанная из окна школьного туалета на 3 этаже. Видна спортплощадка. Подпись: «Опять 6-Б физру прогуливает».
· Зацепка: Время поста (сразу после уроков), ракурс (конкретное место в школе).
2. Комментарий под постом отличницы Маши (20 октября): «Ха-ха, думаешь, твоя пятёрка по истории честная? Все знают, что ты списала у Петрова на 2-м уроке».
· Зацепка: Хулиган точно знает расписание и кто с кем сидит в конкретном классе.
3. Пост от 25 октября (Сб, 23:45): Фото руки в темноте, на руке — яркий, приметный браслет с символикой рок-группы «Ранетки» (или любой другой, популярной/смешной в их среде). Видна часть клавиатуры ноутбука. Подпись: «Рок жив, а вы — нет».
· Зацепка: Уникальный аксессуар, время (не спит поздно ночью в выходной).
4. Лайки и подписки: Аккаунт подписан только на официальную страницу школы, на паблик «Мемы про учителей математики» и на доставку пиццы в вашем районе.
· Зацепка: Интересы и география сужаются.
5. Опечатка: В нескольких злых комментариях он упорно пишет слово «жЫзнь» через «ы», хотя в остальных словах ошибок нет. Это похоже на его фирменную «фишку» или привычку.
· Зацепка: Речевая особенность.

📝 Задание для групп детективов: «Составление досье»
Заполните таблицу на основе найденных улик. Кто этот человек?
	Улика (Факт)
	Что это говорит о человеке? (Вывод)
	Насколько это сужает круг поиска? (Мало/Средне/Сильно)

	Время постов и знание расписания
	Это ученик нашей школы, скорее всего параллели 6-х классов.
	Средне

	Фото из окна туалета 3 этажа
	Он был там в это конкретное время (сразу после уроков 12 октября).
	Сильно (можно проверить по камерам или вспомнить, кто там был)

	Браслет группы «Ранетки»
	Уникальная вещь. У кого в школе есть такой браслет?
	Очень сильно (главная улика!)

	Специфическая опечатка («жЫзнь»)
	Стиль письма. Кто из знакомых так пишет в чатах?
	Средне

	Подписка на пиццу в районе
	Живет где-то неподалеку.
	Мало (многие живут в этом районе)


🎬 Финал и Главный вывод урока
Учитель: «Итак, детективы, мы не знаем его имени, но мы знаем его привычки, его уникальный браслет, когда он делает уроки и где он находится в школе. Сложно ли теперь пойти в коридор на перемене и найти человека с таким браслетом?»
Ключевая мысль: Абсолютной анонимности в интернете не существует. Даже если ты не пишешь свое имя, твои действия, время активности, фото фона и манера письма создают твой уникальный «цифровой отпечаток». Зло всегда оставляет следы, и задиру почти всегда можно вычислить.


Модуль 3: Щит от киберугроз и этика общения
Тема: Противодействие буллингу и распознавание фишинга.
· 0-10 мин: Игра «Правда или ложь». Учитель зачитывает сообщения из мессенджеров (например: «Вы выиграли 1000 робуксов, перейдите по ссылке»). Ученики должны определить, где мошенничество (фишинг).
· 10-25 мин: Мастерская. Класс делится на пары. Ученики создают одну яркую карточку-памятку на выбор:
1. «3 признака фишинговой ссылки».
2. «Как ответить хейтеру (или почему лучше не отвечать)».
3. «Куда нажать, чтобы заблокировать обидчика».
· 25-40 мин: Итоговый контроль. Прохождение викторины в Google Forms. Вопросы не на знание определений, а на выбор действия: «Вам прислали обидную картинку в группе класса. Ваши действия?».
· 40-45 мин: Рефлексия. Упражнение «Клубок»: ученики передают воображаемый клубок безопасности, называя одно правило, которое они точно будут соблюдать после курса.
[bookmark: _GoBack]

📋 Итоговый тест: «Цифровой дозор»
Этот тест проверяет не теорию, а модели поведения. Рекомендуется использовать формат «Один из списка».
1. Ситуация: Пароль. Твой друг просит дать пароль от аккаунта, чтобы «прокачать» твоего персонажа, пока ты на каникулах. Твои действия?
· А) Дам пароль, мы же лучшие друзья.
· Б) Изменю пароль на простой, дам другу, а потом сменю обратно.
· В) Вежливо откажусь, объяснив, что пароль — это личный ключ, который нельзя передавать.
2. Ситуация: Подозрительная ссылка. В мессенджер пришло сообщение от «Техподдержки»: «Ваш аккаунт будет удален через 2 часа. Срочно подтвердите данные по ссылке: [bit.ly/secure-login]». Твои действия?
· А) Перейду и быстро введу логин/пароль.
· Б) Не буду переходить. Проверю официальный сайт или напишу в настоящую поддержку.
· В) Перешлю сообщение всем друзьям, чтобы предупредить их.
3. Ситуация: Геолокация. Ты сделал крутое фото у входа в свою школу и хочешь выложить его в открытый профиль. Стоит ли это делать?
· А) Да, пусть все видят, какая у меня классная школа.
· Б) Нет, по фото и табличке легко вычислить мой маршрут и местонахождение.
· В) Выложу, но только если отмечу на фото всех одноклассников.
4. Ситуация: Кибербуллинг. В общем чате начали обидно шутить над твоим одноклассником. Что сделаешь ты?
· А) Поддержу шутку, чтобы не подумали, что я «зануда».
· Б) Буду просто молча наблюдать.
· В) Напишу в личные сообщения другу слова поддержки и не буду участвовать в травле.



