Title: Учебный гид по цифровой грамотности и кибербезопасности
Subject: Информатика / Основы безопасности жизнедеятельности (ОБЖ)
Topics: * Защита персональных данных и цифровой след
· Киберугрозы: фишинг, вирусы и взломы
· Цифровая этика и поведение в сети
Summary: Данный гид охватывает основные правила выживания и успешного общения в современном интернете. Он учит различать типы данных, защищать свои аккаунты от мошенников, распознавать психологические ловушки и поддерживать здоровую атмосферу в онлайн-сообществах.
Key Concepts: * Приватность данных: Четкое разграничение между тем, что можно публиковать (хобби, мнения), и тем, что должно быть скрыто (адрес, номер школы, финансовые данные).
· Многослойная защита: Понимание того, что одного пароля недостаточно. Использование сложных комбинаций символов и двухфакторной аутентификации (2FA) для предотвращения взлома.
· Критическое мышление: Навык проверки любой «сенсационной» или пугающей информации через официальные источники перед тем, как ей поверить или распространить.
· Активное противодействие буллингу: Переход от роли пассивного свидетеля к поддержке жертвы и информированию взрослых при столкновении с травлей.
Vocabulary List: * Цифровой след: Совокупность всей информации о пользователе, оставленной им в интернете (посты, фото, лайки, запросы), которая сохраняется на серверах годами.
· Фишинг (Phishing): Вид интернет-мошенничества, цель которого — получить доступ к конфиденциальным данным (паролям, картам) с помощью поддельных сайтов и сообщений.
· Двухфакторная аутентификация (2FA): Метод подтверждения входа в аккаунт с помощью двух разных типов данных: пароля и временного кода (из СМС или приложения).
· Кибербуллинг: Преднамеренное оскорбление, угрозы или травля человека с использованием цифровых технологий (соцсети, мессенджеры, игровые чаты).
· Сетикет: Свод правил вежливого и эффективного общения в сети (например, отказ от Caps Lock в обычных сообщениях).
Key Questions: * Почему интернет-мошенники часто просят отключить антивирус перед скачиванием файла?
· Как информация, опубликованная сегодня, может повлиять на поступление в университет или поиск работы через 10 лет?
· Какие признаки в адресе сайта или тексте сообщения могут указывать на фишинг?
· Почему «крик» (написание текста заглавными буквами) считается нарушением цифрового этикета?
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